






BEZPEČNOSTNÝ DOKUMENT
OCHRANA OSOBNÝCH ÚDAJOV

Ambulancia dentálnej hygieny

[image: ]



Tento dokument je vypracovaný v zmysle zákona č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov. Dokument ďalej spĺňa všetky náležitosti na ochranu osobných údajov,  ktoré musia byť   dodržané v zmysle  Nariadenia Európskeho  parlamentu a Rady   ( EÚ ) 2016/679 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov.


Obsah

1.	Definícia základných pojmov	5
2.	Predmet činnosti	6
3.	Hlavný cieľ	6
4.	Opatrenia	6
4.	Zabezpečenie sídla spoločnosti	7
5.	Oprávnená / poučená osoba	8
6.	Vymedzenie rizika	9
7.	Spracovanie osobných údajov	10
8.	Kontrolné činnosti	11
9.	Príprava oprávnených osôb	11
10.	Dotknutá osoba	11
11.	Podanie informácie	12
12.	Sprostredkovateľ	12
13.	Protispoločenská činnosť	13
14.	Porušenie ochrany osobných údajov	13
15.	Prílohy	14














Osoby zodpovedné za dodržiavanie právnych požiadaviek
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IČO: 501 46 823
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Bezpečnostný dokument obchodnej spoločnosti
Tento bezpečnostný dokument vydávame v zmysle zákona č. 18/2018 Z.z. o ochrane osobných údajov a o zmene a doplnení  niektorých zákonov. Smernica  zohľadňuje Nariadenie Európskeho parlamentu a Rady ( EÚ ) 2016/679 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov.
Tento zákon upravuje:
a) Ochranu práv fyzických osôb pred neoprávneným spracúvaním ich osobných údajov
b) Práva, povinnosti a zodpovednosť pri spracúvaní osobných údajov fyzických osôb
c) Postavenie, pôsobnosť a organizáciu Úradu na ochranu osobných údajov Slovenskej republiky
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1. [bookmark: _Toc29450762]Definícia základných pojmov

Osobné údaje – údaje týkajúce sa identifikovanej fyzickej osoby alebo identifikovateľnej fyzickej osoby, ktorú možno identifikovať priamo alebo nepriamo, najmä na základe všeobecne použiteľného identifikátora, iného identifikátora ako je napríklad meno, priezvisko, identifikačné číslo alebo na základe jednej alebo viacerých charakteristík alebo znakov, ktoré tvoria jej fyzickú identitu, fyziologickú identitu, psychickú identitu, mentálnu identitu, ekonomickú identitu, kultúrnu identitlu alebo sociálnu identitu.
Súhlas dotknutej osoby je akýkoľvek vážny, slobodne daný, konkrétny, informovaný a jednoznačný prejav vôle dotknutej osoby vo forme vyhlásenia alebo jednoznačného potvrdzujúceho úkonu, ktorým dotknutá osoba vyjadruje súhlas so spracúvaním svojich osobných údajov
Genetické údaje sú údaje týkajúce sa zdedených genetických charakteristických znakov fyzickej osoby alebo nadobudnutýc genetických charakteristických znakov fyzickej osoby, ktoré poskytujú jedinečné informácie o fyziológii alebo zdraví tejto fyzickej osoby a ktoré vyplývajú najmä z analýzy biologickej vzorky danej fyzickej osoby.
Spracúvaním osobných údajov je spracovateľská operácia alebo súbor spracovateľských operácií s osobnými údajmi alebo so súbormi osobných údajov, najmä získavanie, zaznamenávanie, usporadúvanie, štruktúrovanie, uchovávanie, zmena, vyhľadávanie, prehliadanie, využívanie, poskytovanie prenosom, šírenie alebo iným spôsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohľadu na to, či sa vykonáva automatizovanými alebo neautomatizovanými prostriedkami.
Obmedzením spracúvania osobných údajov označenie uchovávaných osobných údajov s cieľom obmedziť ich spracúvanie v budúcnosti
Profilovaním akáakoľvek forma automatizovaného spracúvania osobných údajov spočívajúceho v použití osobných údajov na vyhodnotenie určitých osobných znakov alebo charakteristík týkajúcich sa fyzickej osoby, najmä na analýzu alebo predvídanie znakov alebo charakeristík dotknutej osoby súvisiacich s jej výkonnosťou v práci, majetkovými pomermi, zdravím, osobnými preferenciami, záujmami, spoľahlivosťou, správaním, pologou alebo pohybom.
Pseudonymizáciou spracúvanie osobných údajov spôsobom, že ich nie je možné pripradiť ku konkrétnej dotknutej osobe bez použtia dodatočných informácií, ak sa takéto dodatočné informácie uchovávajú oddelene a vzťahujú sa na ne technické a organizačné opatrenia na zabezpečenie toho, aby osobné údaje nebolo možné priradiť identifikovanej fyzickej osobe alebo identifikovateľnej fyzickej osobe
Logom záznam o prebehu činnosti používateľa v automatizovanom informačnonm systéme
Šifrovaním transformácia osobných údajov spôsobom, ktorý opätovné spracúvanie je možné len po zadaní zvoleného parametra ako je kľúč alebo heslo.
Porušením ochrany osobných údajov porušenie bezpečnosti, ktoré vedie k  náhodnému alebo nezákonnému zničniu, strate, zmene alebo k neoprávnenému poskytnutiu prenášaných, uchovávaných osobných údajov alebo inak spracúvaných osobných údajov, alebo k neoprávnenému prístupu k nim
Dotknutou osobou každá fyzická osoba, ktorej osobnú údaje sa spracúvavajú.
Prevádzkovateľom každý, kto sám alebo spoločne s inými vymedzí účel a prostriedky spracúvania osobných údajov a spracúva osobné údaje vo vlastnom mene. Prevádzkovateľ alebo konkrétne požiadavky na jeho určenie môžu byť ustanovené v osobitnom predpise alebo medzinárodnej zmlue, ktorou je Slovenská repulika viazaná, ak takýto predpis alebo táto zmluva ustanovuje účel a prostriedky spracúvania osobných údajov.
Sprostredkovateľom každý, kto spracúva osobné údaje v mene prevádzkovateľa.
Príjemcom každý, komu sa osobné údaje poskytnú bez ohľadu na to, či je treťou stranou. Za príjemcu sa nepovažuje orgán verejnej moci, ktorý spracúva osobné údaje na základe osobitného predpisu alebo medzinárodnej zmluvy, ktorou je Slovenská republika viazaná, v súlade s pravidlami ochrany osobných údajov vzťahujúcich sa na daný účel spracúvania osobných údajov.
Treťou stranou každý, kto nie je dotkntou osobou, prevádzkovateľom, sprostredkovateľom alebo inou fyzickou osobou, ktorá na základe poverenia prevádzkovateľa alebo sprostredkovateľa spracúva osobnú údaje.
Zodpovednou osobou osoba určená prevádzkovateľom alebo sprostredkovateľom, ktorá plní úlohy podľa zákona

2. [bookmark: _Toc29450763]Predmet činnosti

Hlavným predmetom podnikania je vykonávanie dentálnej hygieny zákazníkov – pacientov, fyzické osoby. Väčšinou sa jedná o opakujúce sa fyzické osoby.
Osobné údaje pacientov sa ďalej nespracúvajú a ani nikam nezasielajú. Jedná sa o poskytovanie zdravotnej starostlivosti s priamymi platbami. Osobné údaje poskytnuté FO – podnikateľovi slúžia len na identifikáciu osoby, ktorá príde na výkon – dentálnu hygienu. 
V prípade, ak sa jedná o výkon zákroku u neplnoletej osoby, tá prichádza zväčša v doprovode svojho zákonného zástupcu. V takomto prípade je súhlas neplnoletej osoby nahradený súhlasom jej právneho zástupcu – rodiča, poverenej osoby súdom a pod.
3. [bookmark: _Toc29450764]Hlavný cieľ

Cieľom tohto dokumentu je popísať opatrenia, ktoré zabránia zneužitiu a strate osobných údajov zákazníkov - pacientov a nejakým spôsobom spracúva ich osobné údaje.
Opatreniami, ktoré som prijala v  technickej, organizačnej a personálnej oblasti sa snažím:
· Zachovať dostupnosť, integritu a dôvernosť osobných údajov
· Spracovávať len najnevyhnutnejšie osobné údaje, ktoré potrebuje pri výkone svojej podnikateľskej činnosti
· Ochraňovať zadefinované oblasti, v ktorých spracovávam osobné údaje 
· Poučiť všetky osoby o ich právach a povinnostiach vo vzťahu k spracovaniu osobných údajov


4. [bookmark: _Toc29450765]Opatrenia

Opatrenia organizačnej povahy
Opatrenia organizačnej povahy predstavujú zákonné normy, predpisy a nariadenia, podľa ktorých sa riadim pri spracovaní, ukladaní, manipulácii, archivácii a skartovaní osobných údajov. Medzi opatrenia organizačnej povahy zaradzujem aj opatrenia v personálnej oblasti.
· Stanovila som si pravidlá pre spracovanie osobných údajov, aby som eliminovala riziká ich straty, poškodenia a zneužitia
· Zadefinovala som si osoby, ktoré prichádzajú do kontaktu s osobnými údajmi a môžu spracovávať osobné údaje. S osobnými údajmi prichádzam do kontaktu len ja – FO podnikateľ.
Ako prevádzkovateľ som si dala za povinnosť:
1. Eliminovať chyby vedúce k porušeniu práv dotknutých osôb alebo poškodeniu či znehodnoteniu údajov
2. Zamedziť úmyselnému zneužitiu osobných údajov
3. Analyzovať riziká a pomocou vhodných opatrení znižovať ich negatívny dopad
Za výkon dohľadu nad ochranou osobných údajov spracúvaných podľa tohto dokumentu zodpovedá prevádzkovateľ v plnom rozsahu, a tým je fyzická osoba – podnikateľ.

Opatrenia technickej povahy
Technické opatrenia predstavujú všetky určené technické prostriedky, ktoré používa spoločnosť pre spracovanie, manipuláciu, archivácia a skartáciu dôverných skutočností a všetky postupy pre ochranu technických prostriedkov.

Evidenciu zdravotných záznamov – kariet pacientov neevidujem v elektronickej forme. 
V prípade zmeny v budúcnosti mám vyhradené technické prostriedky, ktoré mi budú slúžiť na spracovanie lekárskych záznamov a stanovila som si pravidlá.

Technickými prostriedkami sú:
1. Výpočtová technika - zabezpečenie spracovania, tlače, uchovávania dát a informácií. Jedná sa o hardware a software a ich vzájomné prepojenie sieťami a dátovými nosičmi.
2. Zariadenia na vyhotovenie písaného textu – tlačiareň pri PC

Ako prevádzkovateľ som si:
1. Stanovila miesto pre uloženie spisov a iných nosičov údajov a spôsob ich zabezpečenia pred neoprávneným vstupom
2. Stanovila požiadavky na bezpečnosť údajov v rámci LAN WAN – moja sieť je heslovaná a zabezpečená

Zálohovanie a ukladanie dát
· Pravidelne si vytvárame aktualizácie a zálohujeme svoje databázy
· Zálohy si vytvárame na vopred určené externé disky, ktoré sa ukladajú samostatne do zamknutej skrine

Hardware ( HW ) a software ( SW )
Dbám o vybavenie svojej spoločnosti. Spoločnosť vlastní 1 pc. 
Všetky používané počítačové vybavenia sú:
· Vybavené stále aktuálnym softwarom
· Hardware a software je prispôsobený požiadavkám a potrebám
· Obsahuje automaticky aktualizovaný software
· Nesťahujem a neinštalujem žiadne programy z internetového rozhrania
· Svoj pracovný email nevyužívam na súkromné účely
· Prístup do PC je opatrené heslom, svoje prihlasovacie údaje mením minimálne 1x za 3 mesiace. V prípade, ak príde na to, že jeho heslo do PC bolo vyzradené, heslo mením okamžite.


4. [bookmark: _Toc29450766]Zabezpečenie sídla spoločnosti

Ambulancia dentálnej hygieny sídli v priestoroch zdravotníckeho centra na Panelovej ulici 2 v Košiciach na druhom poschodí. Vstupné dvere sú opatrené bezpečnostnou guľou. Ambulanciu tvoria dve hlavné miestnosti, ktorá jedna slúži na samotný výkon dentálnej hygieny. V tej sa nenachádzajú žiadne karty pacientov. Nachádza sa tam len dočasne tá karta pacienta, ktorý je práve ošetrovaný.
Druhá miestnosť, pracovňa je určená na archiváciu a uloženie kariet pacientov v uzamykateľnej kartotéke. Karty pacientov sú zoradené abecedne pre ľahšiu a rýchlejšiu identifikáciu pacienta.

Personálna agenda
Nezamestnávam žiadnu osobu na trvalý, čiastočný ani žiadny iný obdobný pracovný pomer. Výkon činnosti, na ktorý mám povolenie vykonávam ja osobne. Ja nie som vedená ako zamestnanec. Odvody do poisťovne za seba odvádzam sama.

Účtovná agenda
Účtovníctvo spracováva externá spoločnosť. Externá ekonómka neprichádza do styku s osobnými údajmi pacientov len s mojimi pri podávaní daňových priznaní.

Internetová stránka
Internetovú stránka obsahuje základné údaje medzi ktoré patria:
- ordinačné hodiny
- kontakt
- informácie o sociálnych sieťach
Internetová stránka neobsahuje žiadne kontaktné formuláre ani linky na odoberanie newslettrov, takže osobné údaje sa tam nenachádzajú. Správca internetovej stránky nemá prístup k osobným údajom mojich pacientov.
Fotografie pacientov, ktoré sa nachádzajú na stránke sú ošetrené súhlasom na zverejnenie fotografie. Osoba, ktorá podpísala súhlas na zverejnenie fotografie bola poučená o tom, že svoj súhlas môže kedykoľvek odvolať a ja som povinná bezodkladne odstrániť jej podobizeň z mojej stránky.
Korešpondencia
Korešpondencia je doručovaná poštou alebo e-mailom ( elektronicky ). Celú poštu spracovávam ja v priestoroch ambulancie na to určenej.

Papierová korešpondencia, ktorá ku nám prichádza osobne ( kuriérska služba ) alebo je vhodená do schránky. Všetku nepotrebnú korešpondenciu bezodkladne skartujem na skartovacom stroji.

Elektronická korešpondencia, ktorá prichádza na oficiálny email našej spoločnosti katkagorn@gmail.com   je spracovaná mnou. V prípade nevyžiadanej pošty a neznámej pošty je táto pošta okamžite odstránená.
Pri dokumentoch, ktoré obsahujú osobné údaje vo forme životopisov, motivačných listov, žiadostí o zamestnanie a podobne, sú tieto dokumenty tak isto likvidované vymazaním.

Pacienti sa môžu objednať na výkon dentálnej hygieny aj formou emailu. Ihneď, ako prijmem takýto email kontaktujem pacienta telefonicky a email následne vymažem. Objednaných pacientov na jednotlivé dni a hodiny si evidujem do diára, ktorý ostáva stále v ambulancii v uzamykateľnej miestnosti.

Reklamácie / Sťažnosti
Nevediem si knihu reklamácií ako takú. Prípadné písomné reklamácie / sťažnosti zo strany objednávateľov mojich služieb, prípadne iných fyzických osôb riešim okamžite, prípadne dohodnutím iného termínu ošetrenia. 

Archivácia / likvidácia dokumentov
a) Archivácia / likvidácia dokumentov v papierovej forme
Archivujem všetky potrebné dokumenty daného kalendárneho roku v priestoroch ambulancie v Košiciach. Doklady archivujem  podľa kalendárneho roku, v ktorom vznikli. 

Všetky dokumenty likvidujem zákonom č. 158/2002 Z.z. Zákon o archívoch a registratúrach a o doplnení niektorých zákonov. Dokumenty sa archivujú podľa rokov. Všetka korešpondencia, ktorá prekročila zákonnú lehotu archivovania je zlikvidovaná na skartovacom stroji. 

b) Archivácia / likvidácia dokumentov v elektronickej forme
Nearchivujem dokumenty obsahujúce osobné údaje v elektronickej forme. Osobné údaje elektronickou formou neposielam.

5. [bookmark: _Toc29450767]Oprávnená / poučená osoba

Oprávnenie osoby
Fyzická osoba - podnikateľ je aj oprávnenou osobou, ktorá je zodpovedná za zber, spracovanie a archivovanie zložiek a dokumentov s osobnými údajmi. Rovnaká osoba je stanovená ako osoba, ktorá je oprávnená komunikovať so štátnymi inštitúciami. Všetky podklady k tomu som povinná uchovávať v tajnosti v zabezpečenej miestnosti. 

Poučenie osoby
Ako fyzická osoba - podnikateľ sa zaväzujem, že:
· Som povinná zachovávať mlčanlivosť o osobných údajoch, s ktorými prídem do styku
· Nesmiem osobné údaje využiť pre osobnú alebo inú súkromnú potrebnú potrebu a nesmiem ich zverejniť a nikomu poskytnúť ani sprístupniť
· Moja povinnosť mlčanlivosti trvá aj po zániku mojej funkcie a výkone činnosti podnikania

· Povinnosť mlčanlivosti neplatí, ak je to nevyhnutné na plnenie úloh orgánov činných v trestnom konaní a vo vzťahu k Úradu pre ochranu osobných údajov pri plnení jeho úloh
· Porušenie povinnosti zachovávať mlčanlivosť o osobných údajoch je sankcionovateľné podľa ustanovení citovaného zákona pokutou udelenou Úradom na ochranu osobných údajov, ako aj poľa ustanovenia § 374 Trestného zákona ( Neoprávnené nakladanie s osobnými údajmi ) a ustanovenia § 247 Trestného zákona ( Poškodenie a zneužitie záznamu na nosiči informácií )
· Tento bezpečnostný dokument obsahuje pravidlá o podávaní podnetov, preverovaní podnetov a oprávneniach zodpovednej osoby pri preverovaní podnetov, o evidovaní podnetov a zachovaní totožnosti osoby, ktorá podnet podala, o oboznamovaní osoby, ktorá podnet podala s výsledkom preverenia, ako aj o spracovaní osobných údajov uvedených v podnete v súlade so zákonom č. 307/2014 Z. z.  Zákon o protispoločenskej činnosti

6. [bookmark: _Toc29450768]Vymedzenie rizika

Zadefinovala som si riziká, ktoré môžu vzniknúť pri mojom spracovaní osobných údajov v rámci jednotlivých procesov získavania a spracovania osobných údajov. Identifikovala som si účel spracovania osobných údajov, pravdepodobnosť ohrozenia osobných údajov a možných dôsledkov. Pri každom bode som si stručne popísala opatrenia, ktoré som prijala na zníženie možnosti ohrozenia osobných údajov, s ktorými pracujem.

Pravdepodobnosť
	Trieda
	Pravdepodobnosť
	Charakteristika pravdepodobnosti

	1
	Nepravdepodobná
	Nežiaduca udalosť je takmer vylúčená

	2
	Náhodná
	Nežiaduca udalosť je málo pravdepodobná

	3
	Pravdepodobná
	Nežiaduca udalosť je pravdepodobná

	4
	Veľmi pravdepodobná
	Nežiaduca udalosť nastane

	5
	Trvalá
	Nežiaduca udalosť vznikne veľmi často



Dôsledok
	Trieda
	Dôsledok
	Charakteristika dôsledku

	1
	Zanedbateľný
	Nepravdepodobné využitie zraniteľnosti, takmer žiadne finančné a materiálne straty

	2
	Málo významný
	Málo pravdepodobné využitie zraniteľnosti. Sú implementované opatrenia, malé finančné a materiálne straty.

	3
	Významný
	Stredná pravdepodobnosť využitia zraniteľnosti, väčšie finančné a materiálne straty.

	4
	Kritický
	Vysoko pravdepodobné predkladané využitie zraniteľnosti, veľké finančné a materiálne straty.

	5
	Katastrofický
	Veľmi vysoká pravdepodobnosť využitia zraniteľnosti, nenahraditeľné straty, straty vedúce k likvidácii










Úroveň rizika
	Kategória rizika
	RIZIKO
	Bodové rozpätie
	Posúdenie rizika

	1
	Zanedbateľné
	1 – 4
	Nevyžaduje sa žiadna akcia. Riziko je možné akceptovať pokiaľ potreba jeho riadenia nevyplýva z iných požiadaviek ( legislatíva, zmluva a pod. ) 
Riziká tejto úrovne nemajú žiadne podnikateľské dopady na spoločnosť

	2
	Mierne
	5 – 11
	Riziko je možné akceptovať, za primeraných opatrení ktoré sú aplikované v procesoch. Akceptovateľné riziko pri zvýšenej pozornosti.

	3
	Povážlivé
	12 - 15
	Riziko je možné akceptovať, pokiaľ náklady na riadenie rizika sú neúmerné škodám, ktoré by boli spôsobené využitím zraniteľnosti hrozbou. V prípade rozhodnutia o riadení rizika sa postupuje ako v prípade významných rizík. Riziká tejto úrovne majú len nevýznamné a krátkodobé podnikateľské dopady na spoločnosť. 
Riziko nemožno akceptovať bez ochranných opatrení

	4
	Nežiaduce
	16 – 19
	Nevyhovujúca bezpečnosť, veľká možnosť nežiaducich udalostí, Riziko nemožno akceptovať bez opatrení. Treba sa snažiť o zníženie rizika na tolerovanú úroveň. Riziká tejto úrovne majú potenciálne vážne dopady na podnikanie obchodnej spoločnosti.

	5
	Neprijateľné
	20 - 25
	Procesy nesmú byť spustené skôr, ako sa zníži riziko na akceptovateľnú úroveň. Ak sa riziko týka už prebiehajúcich procesov, treba urýchlene podniknúť potrebné kroky na zníženie rizika. Je potrebné vytvoriť plán zníženia rizika. Riziká tejto úrovne majú veľmi vážne dopady na podnikanie obchodnej spoločnosti, môžu ovplyvniť spoločnosť v dlhodobej perspektíve.


Množina  zvyškových rizík je ohraničená nepredvídateľnými udalosťami, alebo činnosťami, ktoré sa  nedajú ovplyvniť. Pravdepodobnosť možnosti nastania škody je malé. Zvyškové riziká môžu mať za následok čiastočné narušenie informačného systému, alebo úplné narušenie aktív so znefunkčnením informačných systémov.


	Vplyv na znefunkčnenie systému
	Riziká na aktíva
	Hrozba na aktíva

	čiastočné
	Napadnutie hrubou silou
	· prelomenie technických  zábran vstupov – mreží, bezpečnostných dverí
· krádež dokumentov
· krádež technických prostriedkov IS
· Znefunkčnenie technických prostriedkov

	čiastočné
	Narušenie aktív následkom porúch technologických zariadení
	· porucha na vodovodnom, kanalizačnom a vykurovacom potrubí
· porucha na el. sieti

	úplné
	Živelná pohroma
	· povodeň, zasiahnutie bleskom, zemetrasenie

	úplné
	Teroristický útok
	-    výbuch, zamorenie, požiar

	úplné
	Porucha na technologickom zariadení
	-    výbuch plynu
-    zamorenie priestoru
-    požiar



7. [bookmark: _Toc29450769]Spracovanie osobných údajov

Osobné údaje spracovávam na základe pokynov a postupov, ktoré sú obsiahnuté v tomto bezpečnostnom dokumente alebo dohodnuté zmluvne so sprostredkovateľom. 
Jediné spracovanie osobných údajov spočíva vo vypísaní karty pacienta, kde pre ľahšiu a rýchlejšiu identifikáciu používam:
· Meno a priezvisko pacienta ( prípadne aj titul )
· Trvalý pobyt, telefonický kontakt
· Rodné číslo
· Podpis
· V prípade neplnoletej osoby aj kontaktné údaje na jeho právneho zástupcu

Tieto údaje ďalej nespracovávam, nikam nezasielam.
Prísne zakazujem
1. Spracúvať osobné údaje:
1. ktoré odhaľujú  rasový alebo etnický pôvod, politické názory, náboženskej viery alebo svetonázoru, členstvo v politických stranách alebo politických hnutiach, členstvo v odborových organizáciách a údaje týkajúce sa zdravia alebo pohlavného života, sa zakazuje
1. pri spracovaní osobných údajov možno využiť na účely určenia fyzickej osoby všeobecne použiteľný identifikátor ustanovený osobitným zákonom ten vtedy, ak jeho použitie je nevyhnutné na dosiahnutie daného účelu spracúvania.
1. Spracúvanie biometrických údajov možno vykonávať len za podmienok ustanovených v osobitnom zákone:
1. ak to prevádzkovateľovi vyplýva výslovne zo zákona
1. o psychickej identite fyzickej osoby alebo o jej psychickej pracovnej spôsobilosti môže vykonávať len psychológ alebo ten, komu to umožňuje osobitný zákon
1. poskytovanie osobných údajov tretím osobám mimo zákonom stanovených prípadov
1. Zakazuje sa zhromažďovanie a rozmnožovanie zhromaždených osobných údajov mimo zákonom stanovených prípadov
1. Zakazuje sa zhromažďovať, zapisovať, evidovať osobné údaje mimo k tomu určených a zabezpečených médií
1. Poskytovať osobné údaje telefonicky, internetom, mobilnými sieťami
1. Poskytovať osobné údaje bez overenia oprávnenosti osoby
1. Zhromažďovať iné osobné údaje ako je stanovené zákonom

8. [bookmark: _Toc29450770]Kontrolné činnosti

Pred začatím spracovania osobných údajov, skontrolujem oprávnenosť spracovávať osobné údaje a preveríme, či spracovaním osobných údajov nebudú narušené práva dotknutej osoby. Zistenie možného narušenia práv a slobody dotknutej osoby, alebo porušenie zákonných ustanovení v priebehu spracovania osobných údajov riešim okamžite analýzou a prijatím nápravných a preventívnych opatrení.
Kontrola spracovania osobných údajov sa vykonáva 1x ročne. Kontrolu vykonávam ja osobne ako zodpovedná osoba.

9. [bookmark: _Toc29450771]Príprava oprávnených osôb

Oprávnenou osobou som ja ako samotný vykonávateľ dentálnej hygieny, fyzická osoba - podnikateľ, som poučená o spôsobe spracovania osobných údajov a o celom bezpečnostnom dokumente. V prípade, ak je to možné zúčastňujem sa školení a ďalšieho vzdelávania v oblasti ochrany osobných údajov.



10. [bookmark: _Toc29450772]Dotknutá osoba

Dotknutá osoba je v mojom prípade každý pacient, ktorý ma navštívil za účelom vykonania dentálnej hygieny a bola mu poskytnutá táto služba. Dotknutou osobou je aj každá iná fyzická osoba, ktorá sa na mňa obráti za účelom zistenia, či ju evidujem v mojej kartotéke.

Vieme, že mám povinnosť do jedného mesiaca dotknutej osobe podať informácie a odpovedať na jej žiadosť ku spracovaniu osobných údajov. Všetky informácie poskytujem bezplatne.
Dotknutá osoba má právo podať sťažnosť na dozornom orgáne a predovšetkým vo svojom členskom štáte.
Všetky dotknuté o osoby sú poučené okrem iného o právach dotknutej osoby:
· Právo na opravu
· Právo na prístup k osobným údajom
· Právo na výmaz
· Právo na obmedzenie spracúvania
· Právo na prenosnosť údajov
· Právo namietať
· Právo namietať automatizované individuálne rozhodovanie a profilovanie

Každá dotknutá osoba má právo v mojej kartotéke bez zbytočného odkladu požadovať vymazanie osobných údajov.
Osobné údaje bez zbytočného odkladu vymažeme aj bez žiadosti dotknutej osoby v prípade:
· Osobné údaje už nie sú potrebné na účely, na ktoré sa získavali alebo inak spracúvali
· Osobné údaje sa spracovávali nezákonne
· Osobné údaje musia byť vymazané, aby sa splnila zákonná povinnosť, ktorému prevádzkovateľ podlieha

11. [bookmark: _Toc29450773]Podanie informácie

V prípade, ak dotknutá osoba požiada o podanie informácií k spracovaniu jej osobných údajov som oprávnená vyhovieť jej. 
Stanovila som si postup, ktorý pojednáva o spôsobe vybavenia žiadosti o podanie informácie.

1. Prevezmem  žiadosť o informáciu v papierovej alebo elektronickej podobe. 
1. Poverenou osobou pri spracovávaní týchto žiadostí o podanie informácie som ja.
1. Po preskúmaní, či podanie informácií sa týka rovnakej osoby ako tej, ktorá podala žiadosť mu dotknutá osoba odpoviem najneskôr do 1 mesiaca
1. Ak osoba, ktorá podala žiadosť nie je zároveň aj dotknutou osobou, resp. zákonným zástupcom dotknutej osoby, nie je tejto osobe vyhovené a je informovaná o tejto skutočnosti.
1. Odpoveď na žiadosť zasielam dotknutej osoba formou, akou som žiadosť prijala pokiaľ dotknutá osoba jasne nenapísala, akou formou chce získať odpoveď.
1. Evidujem si každú jednu žiadosť vo formulári “Evidencia podaných informácií“
1. V prípade žiadosti a následnej odpovede v elektronickej forme, je táto žiadosť a odpoveď vytlačená, uložená medzi ostatné žiadosti v trezore.

Evidencia podaných informácií sa môže viesť v elektronickej aj tlačenej forme.

12. [bookmark: _Toc29450774]Sprostredkovateľ

V prípade potreby komunikujem so svojimi obchodnými partnermi, ktorí v tomto prípade vystupujú ako sprostredkovatelia. Vypracovala som si Záznam o spracovateľských činnostiach prevádzkovateľa. Tento záznam vediem v elektronickej forme a sú v ňom uvedené všetky účely spracovania osobných údajov, ktoré sa vyskytujú.
V súčasnej dobe neevidujem žiadnych sprostredkovateľov, ktorí spracovávajú moje osobné údaje. Do budúcna, v prípade, ak dôjde k zmene som si stanovila pravidlá.
Pri výbere svojich sprostredkovateľov som sa zaviazala:
0. pri výbere sprostredkovateľa dbám na jeho odbornú, technickú, organizačnú a personálnu spôsobilosť a jeho schopnosť zaručiť bezpečnosť spracúvaných osobných  údajov
0. [bookmark: _GoBack]uzatvorím som so sprostredkovateľom písomnú zmluvu, ktorej obsahové náležitosti obsahujú:
· údaje o zmluvných stranách ( ďalej len „identifikačné údaje“)
1. titul, meno, priezvisko, dátum narodenia a adresu trvalého pobytu, ak ide o fyzickú osobu
2. názov, právnu formu, adresu sídla a identifikačné číslo, ak ide o právnickú osobu
3. obchodné meno, adresu miesta podnikania a identifikačné číslo, ak ide o fyzickú osobu – podnikateľa
· deň, od ktorého je sprostredkovateľ oprávnený začať so spracúvaním osobných   údajov v mene prevádzkovateľa
· účel spracovania osobných údajov
· zoznam osobných údajov, ktoré sa budú spracúvať
· okruh dotknutých osôb
· podmienky spracovania osobných údajov, vrátane zoznamu povolených operácií s osobnými údajmi
· vyhlásenie prevádzkovateľa, že pri výbere sprostredkovateľa dbal na jeho odbornú, technickú, organizačnú a personálnu spôsobilosť a jeho schopnosť zaručiť bezpečnosť spracúvaných osobných údajov opatreniami
· súhlas prevádzkovateľa na spracúvanie osobných údajov sprostredkovateľom prostredníctvom inej osoby
· dobu, na ktorú sa zmluva uzatvára
· dátum uzatvorenia zmluvy a podpisy zmluvných strán


13. [bookmark: _Toc29450775]Protispoločenská činnosť

Beriem na vedomie povinnosti, ktoré pre mňa vyplývajú zo zákona o protispoločenskej činnosti. Všetky podnety spracováva len ja, fyzická osoba - podnikateľ. Osobné údaje fyzických osôb – oznamovateľov spracovávam v nevyhnutnom rozsahu:
· Meno a priezvisko oznamovateľa
· Trvalý pobyt oznamovateľa
· Dátum narodenia oznamovateľa

Pri zistení protispoločenskej činnosti sú tieto informácie ďalej posunuté na riešenie príslušnému štátnemu orgánu. Konateľ spoločnosti je povinný zabezpečiť ochranu osoby, ktorý oznámil existenciu protispoločenskej činnosti.


14. [bookmark: _Toc29450776]Porušenie ochrany osobných údajov

Vediem si evidenciu každého porušenia zabezpečenia osobných údajov. V prípade potreby ja som osoba, ktorá komunikuje s Úradom na ochranu osobných údajov.
Viem, že som povinná pri  porušení ochrany osobných údajov bez zbytočného odkladu a podľa možnosti najneskôr do 72 hodín po tom, čo som sa o tejto skutočnosti dozvedela, oznámiť porušenie ochrany dozornému orgánu s výnimkou prípadov, keď nie je pravdepodobné, že porušenie ochrany osobných údajov povedie k riziku pre práva a slobody fyzických osôb. 
Ak oznámenie nebolo dozornému orgánu predložené do 72 hodín, pripojím  k nemu zdôvodnenie omeškania. Mám spracovaný Evidenčný list, v ktorom si zaznamenávam prípadné porušenie ochrany osobných údajov. V tomto zázname evidujeme:
6. Opis povahy porušenia ochrany osobných údajov vrátane, podľa možnosti, kategórií a približného počtu dotknutých osôb, ktorých sa porušenie týka 
6. Meno / názov a kontaktné údaje zodpovednej osoby alebo iného kontaktného miesta, kde možno získať viac informácií
6. Opis pravdepodobných následkov porušenia ochrany osobných údajov
6. Opis opatrení prijatých alebo navrhovaných prevádzkovateľom s cieľom napraviť porušenie ochrany osobných údajov vrátane, podľa potreby,  opatrení  na zmiernenie jeho potenciálnych nepriaznivých dôsledkov

15. [bookmark: _Toc29450777]Prílohy

Príloha č. 1 – Prehlásenie
Príloha č. 2 – Poučenie dotknutej osoby
Príloha č. 3 – Záznam o spracovateľských činnostiach
Príloha č. 4 – Analýza rizika
Príloha č. 5 – Evidencia podaných informácií
Príloha č. 6 – Záznam z kontrolnej činnosti
Príloha č. 7 – Evidencia porušení ochrany OU
Príloha č. 8 – Súhlas so zverejnením fotografie
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